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Politica sobre proteccién de datos personales!

En cumplimiento de la Ley 1581 de 2012 y del Decreto 1377 de 2013, la Corporacién Con la Gente
Participacién y Desarrollo, informa que ha establecido politicas para el manejo de los datos personales,
y que ha implementado mecanismos seguros y confiables para la proteccién de dichos datos, con el
propdsito de garantizar su confidencialidad e impedir el acceso indeseado de terceras personas.

Dichas politicas incluyen los procedimientos que permiten hacer uso de los derechos de consulta,
rectificacion, actualizacién y sup\resic')n de dichos datos por parte de los titulares.

Los datos personales acopiados por la Corporacion Con la Gente, son utilizados con los siguientes
propdésitos:

1. Comunicar informacién relacionada con nuestros productos, servicios, alianzas, estudios, concursos
e invitaciones.

2. Proveer nuestros servicios y productos.

3. Dar cumplimiento a obligaciones contraidas con clientes, proveedores, empleados, entes
reguladores y de control, autoridades y Consejo Directivo.

4. Evaluar la calidad de los servicios y productos.

Para contactarnos puede escribirnos a la Carrera 42D #50 Sur 40 interior 134 Envigado, Antioquia; o al
e-mail abrazos@conlagente.com.co

1. PROPOSITO

Adoptar y establecer las reglas aplicables al tratamiento de datos de caracter personal recolectados,
tratados y/o almacenados por Corporacidn Con la Gente Participacidn y Desarrollo? en desarrollo de
su objeto social, bien sea en calidad de responsable y/o encargado del tratamiento.

Las reglas contenidas en esta politica dan cumplimiento a lo dispuesto en la Constitucion Politica de
Colombia, la Ley 1581 de 2012, el decreto 886 de 2014 y el decreto 1074 de 2015 en cuanto a la
garantia de la intimidad de las personas, ejercicio del habeas data y proteccién de datos personales,
en concordancia con el derecho a la informacién, de manera que se regulen proporcionalmente estos
derechos en CON LA GENTE y se pueda prevenir la vulneracién de los mismos.

! Documento elaborado con base en las Politicas SOBRE PROTECCION DE DATOS PERSONALES de la Fundacién Socya.
http://socya.co/portal/wp-content/uploads/2016/05/Politica-para-protecci%C3%B3n-de-Datos-SOCYA-Abril-
2016.pdf

2 En adelante Corporacidn Con la Gente o CON LA GENTE.



2. AMBITO DE APLICACION.

Las disposiciones contenidas en esta politica se aplicardn al tratamiento de datos personales
efectuado en territorio colombiano, o cuando el responsible y/o encargado se encuentre ubicado
fuera del territorio contractual, entre otros. Colombiano, en virtud de tratados internacionales,
relaciones

Los principios y disposiciones contenidos en esta politica de proteccion de datos de caracter personal,
se aplicaran a cualquier base de datos personal que se encuentre en custodia de CON LA GENTE, bien
sea en calidad de responsable y/o como encargado del tratamiento.

Todos los procesos organizacionales de CON LA GENTE que involucren el tratamiento de datos de
cardcter personal, deberan someterse a lo dispuesto en esta politica.

3. DESTINATARIOS DE ESTA POLITICA

La presente politica se aplicard y por ende obligara a las siguientes personas:

e Representante legal.

e Personal interno de CON LA GENTE, directivos o no, que custodien y traten bases de datos de
caracter personal.

e Contratistas y personas naturales o juridicas que presten sus servicios a CON LA GENTE bajo
cualquier tipo de modalidad contractual, en virtud de la cual se efectle cualquier tratamiento
de datos de caracter personal.

e Aquellas otras personas con las cuales exista una relacién legal de orden estatutario o
contractual.

e Las demas personas que establezca la ley.

4. DEFINICIONES.

e Aviso de privacidad: Comunicacién escrita generada por el responsable, dirigida al titular para
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a
las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

e Base de datos personales. Es todo conjunto organizado de datos de caracter personal,

cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizaciény
acceso.

e Base de datos automatizada. Es el conjunto organizado de datos de caracter personal que son
creados, tratados y/o almacenados a través de programas de ordenador o software.



Base de datos no automatizada. Es el conjunto organizado de datos de caracter personal que
son creados, tratados y/o almacenados de forma manual, con ausencia de programas de
ordenador o software. Cesidon de datos. Tratamiento de datos que supone su revelacién a
unapersona diferente al titular del dato o distinta de quien esta habilitado como cesionario.

Custodio de la base de datos. Es la persona natural que tiene bajo su custodia una o varias
bases de datos personales al interior de CON LA GENTE.

Dato personal. Es cualquier dato y/o informacidon que identifique a una persona fisica o la haga
identificable. Pueden ser datos numéricos, alfabéticos, gréficos, visuales, biométricos,
auditivos, perfiles o de cualquier otro tipo.

Dato personal sensible. Es una categoria especialmente protegido, por tratarse de especial de
datos de aquellos concernientes cardcter personal a la salud, sexo, filiacién politica, raza u
origen étnico, huellas biométricas, entre otros, que hacen parte del haber intimo de la persona
y pueden ser recolectados Unicamente con el consentimiento expreso e informado de su
titular y en los casos previstos en la ley.

Fuentes accesibles al publico. Se refiere a aquellas bases contentivas de datos personales cuya
consulta puede ser efectuada por cualquier persona, que puede incluir o no el pago de una
contraprestacion a cambio del servicio de acceso a tales datos. Tienen esta condicién de fuentes
accesibles al publico las guias telefdnicas, los directorios de la industria o sectoriales, entre
otras, siempre y cuando la informacidn se limite a datos personales de caracter general o que
contenga generalidades de ley.

Habeas Data. Derecho fundamental consagrado en el articulo 15 de la Constitucion Nacional
en donde todo ciudadano tiene la posibilidad de conocer, actualizar, rectificar y/o cancelar la
informacién y datos personales que de ella se hayan recolectado y/o se traten en bases de
datos publicas o privadas, conforme lo dispuesto en la ley y demas normatividad aplicable.

Procedimiento de analisis y creacién de informacidn. Es la creacion de informacién respecto
a una persona, a partir del anadlisis y tratamiento de los datos personales recolectados y
autorizados, para fines de analizar y extraer pérfiles y habitos de comportamiento que
generan un valor agregado sobre la informacién obtenida del titular de cada dato
personal.Procedimiento de disociacién. Hace referencia a todo tratamiento de datos
personales de modo que la informacién que se obtenga no pueda asociarse a persona
identificada o identificable.

Principios para el tratamiento de datos. Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar solucién a la posible colisién entre el
derecho a la intimidad, habeas data y proteccién de los datos personales con el derecho a la
informacién.



Propietario de la base de datos. Area que tiene bajo su responsabilidad el tratamiento de una
o varias bases de datos, las gestiona y las tiene bajo su custodia.

Responsable del tratamiento. Es la persona fisica o juridica, de naturaleza publica o privada,
gue recolecta los datos personales y decide sobre la finalidad, contenido y uso de la base de
datos para su tratamiento.

Encargado del tratamiento. Es la persona fisica o juridica, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Titular del dato personal. Es la persona fisica cuyos datos sean objeto de tratamiento.
Respecto de las personas juridicas se predica el nombre como derecho fundamental
protegido constitucionalmente.

Tratamiento de datos. Cualquier operacidn o conjunto de operaciones y procedimientos
técnicos de caracter automatizado o no que se efectlan sobre datos personales tales como
la recoleccidén, grabacién, almacenamiento, conservacién, uso, circulacién, modificacion,
bloqueo, cancelacién, entre otros.

Usuario. Es la persona natural o juridica que tiene interés en el uso de la informacién de
caracter personal.

5. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES.

La proteccion de datos de caracter personal en CON LA GENTE estara sometida a los siguientes
principios que servirdn para resolver de manera armonica, integral y sistemdtica los conflictos
qgue se susciten en esta materia:

Consentimiento informado o principio de libertad. El tratamiento de datos personales al interior
de CON LA Gente, sélo puede hacerse con el consentimiento previo, expreso o infotrmado del
titular. Los datos personales no podrdn ser obtenidos, tratados o divulgados sin autorizaciéon del
titular, salvo mandato legal o judicial que supla el consentimiento del titular

e Legalidad. El tratamiento de datos personales en Colombia es una actividad regulada
gue debe sujetarse a lo dispuesto en la Ley 1581 de 2012 y demds normas que la
modifiquen, reglamenten o precisen.



Finalidad del dato. El tratamiento de datos personales debe obedecer a una finalidad
legitima, acorde con la Constitucién Politica y la ley, la cual debe ser informada de
manera concreta, precisa y previa al titular para que este exprese su consentimiento.

Calidad o veracidad del dato: CON LA GENTE procurara mediante la implementacion
de herramientas y estrategias, que los datos de caracter personal recolectados sean
veraces, completos, exactos, comprobables, comprensibles y actualizados.

Transparencia: En el tratamiento de datos personales se garantizarad el derecho del
titular a obtener y conocer del responsable y/o encargado del tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernen

Pertinencia del dato. Los datos personales que recabe CON LA GENTE deberan ser
adecuados, pertinentes y no excesivos, teniendo en cuenta la finalidad del
tratamiento y/o de la base de datos. Se prohibe la recoleccidon de datos personales
desproporcionados en relacion con la finalidad para la cual se obtienen.

Acceso y circulacién restringida. Los datos personales que recolecte o trate CON LA
GENTE seran usados por ella solo en el ambito de la finalidad y autorizaciéon
concedida por el titular del dato personal, por tanto, no podran ser accedidos,
transferidos, cedidos ni comunicados a terceros

Los datos personales bajo custodia de CON LA GENTE no podran estar disponibles en
internet o en cualquier otro medio de divulgacién masiva, salvo que el acceso sea
técnicamente controlable y seguro. Lo anterior con el fin de brindar un conocimiento
restringido sélo a los titulares o terceros autorizados conforme a lo dispuesto en la

ley.

Temporalidad del dato. Agotada la finalidad para la cual fue recolectado y/o tratado
el dato personal, CON LA GENTE debera cesar en su uso y por ende adoptara las
medidas de seguridad pertinentes a tal fin.

Seguridad del dato CON LA GENTE como entidad social responsable y en procura de
favorecer un buen relacionamiento con sus grupos de interés, adopta medidas de
seguridad previstas en la ley y normas técnicas cuyo objetivo es proteger y preservar
la confidencialidad, integridad y disponibilidad de la informacién contenidad en
bases de datos, independientemente del medio en el que se encuentre, de su
ubicacion o de la forma que esta sea transmitida.

Confidencialidad. CON LA GENTE y todas las personas que intervengan en el
tratamiento de datos de cardcter personal, tienen la obligaciéon profesional de
guardar y mantener la reserva de tales datos, alin después de finalizada la relacién
contractual.



e Deber de informacién. CON LA GENTE informara el régimen de proteccion de datos
adoptado por la Entidad a los titulares de los datos personales y a los responsables y
encargados del tratamiento.

De igual manera, informard la existencia de las bases de datos de caracter personal que
custodia los derechos y el ejercicio del habeas data por parte de los titulares, procediendo
al registro que exige la ley.

e Proteccidén especial de datos sensibles. CON LA GENTE solo recolectara datos
personales de caracter sensible cuando ello sea necesario y pertinente para el
desarrollo de su objeto social. En cada caso debera obtener autorizacién expresa del
titular, o bien verificar que su tratamiento se origine y legitime en el marco de una
relacion contractual, o provenga de autorizacién legal.

6. DERECHOS DE LOS TITULARES DE LOS DATOS.

Los titulares de los datps de cardcter personal contenidos en bases de datos que reposen
en los sistemas de informacion de CON LA GENTE, tienen derechos descritos en este
numeral, para el cumplimiento de las garantias fundamentales consagradas en las
Constitucion Politica y la ley.

El ejercicio de estos derechos serd gratuito e ilimitado por parte del titular del dato
personal, sin perjuicio de disposiciones legales que regulen el ejercicio de los mismos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una
potestad personal y corresponderdn al titular del dato, salvo las excepciones de ley.

e Derecho de acceso. Facultad del titular del dato de obtener toda la
informacién respecto de sus propios datos personales, sean parciales o
completos, del tratamiento aplicado a los mismos, de la finalidad del
tratamiento, la ubicacion de las bases de datos que contienen sus datos
personales y sobre las comunicaciones y/o cesiones efectuadas respecto de
ellos, sean estas autorizadas o no.

e Derecho de actualizacién. Facultad del titular del dato de actualizar sus datos
personales cuando estos hayan tenido alguna variacion.

e Derecho de rectificaciéon. Facultad del titular del dato de modificar los
datos que resulten ser inexactos, incompletos o inexistentes.

e Derecho de cancelacidn. Facultad del titular del dato de cancelar sus datos
personales o suprimirlos cuando sean excesivos, no pertinentes o el
tratamiento sea contrario a las normas, salvo en aquellos casos contemplados
como excepciones por la ley.

e Derecho ala revocatoria del consentimiento. El titular de los datos personales



tiene el derecho de revocar el consentimiento o la autorizacién que habilita a
CON LA GENTE para un tratamiento con determinada finalidad, salvo en
aquellos casos contemplados como excepciones por la ley.

e Derecho de oposicion. Facultad del titular del dato de oponerse al tratamiento
de sus datos personales, salvo los casos en que tal derecho no proceda por
disposicion legal o por vulnerar intereses generales superiores al interés
particular.

El Area Juridica de CON LA GENTE, con base en los legitimos derechos que argumente el
titular del dato personal, emitira el concepto que considere pertinente.

e Derecho a presentar quejas y reclamos o a ejercer acciones. El titular del dato
ersonaltiene derecho a presentar ante la Superintendencia de Industria y
Comercio, o la entidadque fuera competente, quejas y reclamos, asi como
las acciones que resultarenpertinentes, para la proteccién de sus datos.

e Derecho a otorgar autorizacion para el tratamiento de datos. En desarrollo del
principio de consentimiento informado el titular del dato tiene derecho a
otorgar su autorizacion por cualquier medio que pueda ser objeto de sonsula
posterior, para tratar sus datos personales en CON LA GENTE.

De manera excepcional, dicha autorizacion no serd requerida en los siguientes casos:

v' Cuando sea requerida por entidad publica o administrativa en
cumplimiento de sus funciones legales, o por orden judicial.

v Cuando se trate de datos de naturaleza publica.

v" En casos de emergencia médica o sanitaria.

v Cuando sea tratamiento de informacién autorizado por la ley para fines
histdricos, estadisticos o cientificos

v' Cuando se trate de datos personales relacionados con el registro civil de
las personas.

En estos casos, si bien no se requiere de la autorizacidon del titular, si tendran aplicacion
los demas principios y disposiciones legales sobre proteccidn de datos personales.

7. DEBERES DE LOS DESTINATARIOS DE ESTA POLITICA CUANDO OSTENTEN
LA CALIDAD DE RESPONSABLES Y ENCARGADOS.

7.1. Deberes para los responsables del tratamiento.

Cuando CON LA GENTE o cualquiera de los destinatarios de esta norma, asuma la
calidad de responsable del tratamiento de datos personales bajo su custodia, deberd
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en
la ley:



7.1.

b)

c)

d)

f)

n)

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

Solicitar y conservar, en las condiciones previstas en el presente lineamiento,
copia de la respectiva autorizacién otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Suministrar al encargado del tratamiento informaciéon veraz, completa,
exacta, actualizada, comprobable y comprensible

Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto a los datos que previamente le
haya suministrado, y adoptar las demdas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.Rectificar la
informacién cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con los
previsto en la ley.

Exigir al encargado del tratamiento en todo momento respeto a las
condiciones de seguridad y privacidad de la informacidn del titular.

Tramitar las consultas y reclamos formulados en los términos senalados en
esta normay en la ley.

Hacer cumplir las disposiciones establecidas en esta politica.

Informar al encargado del tratamiento la informacién que se encuentre en
discusion por parte del titular, una vez se haya presentado la reclamaciéon y no
haya finalizado el tramite respectivo.

Informar a solicitud del titular el uso de sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Deberes de los encargados del tratamiento de datos personales.

Cuando CON LA GENTE o cualquiera de los destinatarios de esta norma, asuma la
calidad de encargado del tratamiento de datos personales bajo su custodia, debera
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en

la ley:

a)

b)

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracidn, pérdida, consulta, uso o acceso no autorizado o



c)

d)

f)

g)

h)

k)

fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresién de los
datos en los términos de la ley.

Actualizar la informacion report da por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

Hacer cumplir las disposiciones contenidas en esta politica.

Registrar en la base de datos la leyenda "Reclamo de habeas data en tramite"
en relacidn con la informacién personal que se discuta o cuestione por los
titulares, acorde con la forma en que se regule en la ley.

Insertar en la base de datos la leyenda “ informacién sobre habeas data en
discusién judicial una vez notificado por parte de la autoridad competente sobre
procesos judicialesjudiciales relacionados con la calidad del dato personal.
Abstenerse de circular informacidn que esté siendo controvertida por el titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio o por otra autoridad competente.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los “Cddigos de Seguridad” y existan riesgos en la administracidon
de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

8. DEBERES COMUNES DE RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO.

Ademas de los deberes antes descritos en cabeza de CON LA GENTE y de cualquiera
otra persona que asuma su condicién de responsable o encargado del tratamiento,
de manera complementaria asumiran los siguientes deberes, cualquiera que sea su
condicién:

Aplicar las medidas de seguridad conforme la clasificacion de los datos personales
que trata CON LA GENTE.

a)

b)

c)

d)

f)

g)

Adoptar procedimientos de recuperacién de desastres aplicables a los base
de datos que contengandatos personales.

Adoptar procedimientos de respaldo o back up de la base de datos que
contienen datos personales.

Gestionar de manera segura las bases de datos que contengan datos
personales.

Aplicar esta politica sobre proteccién de datos personales en armonia con la “Politica
de Seguridad de la Informacion”.

Llevar un registro central de las bases de datos que contengan datos personales que
comprenda el historial desde su creacion, tratamiento de la informacién y cancelacién
de la base de datos.

Disponer de un procedimiento para gestionar los incidentes de seguridad respecto de
las bases de datos que contengan datos personales.

Regular en los contratos con terceros el acceso a las bases que contengan datos de
cardacter personal.



9. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO PARA EL EJERCICIO DE LOS
INFORMACION, ACCESO, ACTUALIZACION, CANCELACION RECTIFICACION, OPOSICION.

En desarrollo del derecho constitucional de Habeas Data y el derecho a la informacion,
respecto de los derechos de acceso, actualizacidn, rectificacion, cancelacidn y oposicién por
parte del titular de datos personales, o interesado habilitado legalmente, esto es, sus causa
habientes y representantes legales, CON LA GENTE adopta el siguiente procedimiento:

El titular del dato y/o interesado en ejercer uno de estos derechos, acreditara
esta condicion mediante copia de su documento de identidad, que podra
suministrar por medio fisico o digital. En caso de que el titular esté representado
por un tercero deberd allegarse el respectivo poder, el cual debera tener
reconocimiento del contenido ante notario, habida cuenta de que se trata del
ejercicio del Derecho Fundamental al Habeas Data. El apoderado debera
igualmente acreditar su identidad en los términos indicados.

La solicitud para ejercer cualquiera de los derechos mencionados deberd
hacerse en soporte escrito, sea este fisico o digital. En ejercicio de los derechos
mencionados podra dirigir su comunicacion al buzén corporativo CON LA GENTE
@CON LA GENTE.org.co; o entregarla en la oficina de atencién presencial
dispuestas por la entidad. CON LA GENTE podra disponer de otros medios para
gue el titular de los datos personales ejerza sus derechos.

Si faltare alguno de los requisitos aqui indicados, CON LA GENTE asi lo comunicara
al interesado dentro de los 5 dias siguientes a la recepcidn de la solicitud, para que
los mismos sean subsanados, procediendo entonces a dar respuesta a la solicitud
de Habeas Data presentada. Si transcurridos dos (2) meses sin que presente la
informacién requerida, se entendera que se ha desistido de la solicitud.

Dentro de los dos (2) dias habiles siguientes a la recepcién completa de la
solicitud, CON LA GENTE indicara que se trata de un reclamo en tramite. En la
respectiva base de datos se debera consignar una casilla en la que se aparezcan
las siguientes leyendas: “Reclamo por habeas data en tramite” y “Reclamo por
habeas data resuelto”.

CON LA GENTE, cuando sea responsable de la base de datos personales
contenidos en sus sistemas de informacién, dara respuesta a la solicitud en el
término de diez (10) dias si se trata de una consulta; y de quince dias (15) dias si
se trata de un reclamo. En igual término se pronunciard CON LA GENTE cuando
verifiqgue que en sus sistemas de informaciéon no tiene datos personales del
interesado que ejerce alguno de los derechos indicados.

En caso de reclamo, si no fuere posible dar respuesta dentro del término de (15)
quince dias, se informaran al interesado los motivos de demora y la fecha en |la
que se atendera el reclamo, la cual en ningln caso podra superar los ocho (8)
dias habiles siguientes al vencimiento de los primeros quince (15) dias.

CON LA GENTE, en los casos que detente la condicion de encargado del
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tratamiento informara tal situacidn al titular o interesado en el dato personal, y
comunicara al responsable del dato personal la solicitud, con el fin de que éste
dé respuesta a la solicitud de consulta o reclamo presentado. Copia de tal
comunicaciéon sera dirigida al titular del dato o interesado, para que tenga
conocimiento sobre la identidad del responsable del dato personal y en
consecuencia del obligado principal de garantizar el ejercicio de su derecho.

CON LA GENTE documentara y almacenara las solicitudes realizadas por los
titulares de los datos o por los interesados en ejercicio de cualquiera de los
derechos, asi como las respuestas a tales solicitudes. Esta informaciéon serd
tratada conforme a las normas aplicables a la correspondencia de la
organizacion.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones
legales contempladas para los titulares de datos o interesados, se deberd agotar
previamente el trdmite de consultas y/o reclamos aqui descrito.

CON LA GENTE podra disponer de formatos fisicos y/o digitales para el ejercicio de este
derecho y en ellos indicara si se trata de una consulta o de un reclamo del interesado.

10. REGISTRO CENTRAL DE BASES DE DATOS PERSONALES

CON LA GENTE, como responsable del tratamiento de datos personales bajo su
custodia, asi como respecto de aquellos en los cuales tenga la calidad de encargado
del tratamiento, dispondrd de un registro central, en el cual relacionard cada una de
las bases de datos contenidas en sus sistemas de informacion y demas archivos.

El registro central de bases de datos personales debe cumplir los siguientes
requisitos:

a) Incluir todas las bases de datos personales contenidas en los sistemas de
informacién y demas archivos de CON LA GENTE. A cada base se le
asignara un nimero de registro.

b) Lainscripcion de las bases de datos personales indicara: (i) El tipo de dato
personal que contiene; (ii) La finalidad y uso previsto de |la base de datos;
(iii) Identificacion del area de CON LA GENTE que hace el tratamiento de
la base de datos; (iv) Sistema de tratamiento empleado (automatizado o
manual) en la base de datos; (v) Indicacion del nivel y medidas de
seguridad que aplican a la base de datos en virtud del tipo de dato
personal que contiene; (vi) Ubicacién de la base de datos en los sistemas
de informaciéon de CON LA GENTE; (vii) El colectivo de personas o grupo
de interés cuyos datos estan contenidos en la base de datos; (viii) La
condiciéon de CON LA GENTE como RESPONSABLE o ENCARGADO del
tratamiento de las bases de datos; (ix) Autorizacion de comunicacién o
cesion de la base de datos, si existe; (x) Procedencia de los datos y
procedimiento en la obtencién del consentimiento; (xi) Servidor de CON
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LA GENTE custodio de la base de datos; (xii) Los demas requisitos que sean
aplicables conforme al reglamento de la ley que llegare a expedirse.

c) Con el fin de actualizar el registro central de bases de datos, en los meses
de abril, julio, octubre, enero de cada afio, el drea encargada de la
obtencion de los datos personales, enviara un reporte mensual con los
cambios surtidos en las bases de datos personales, en relacién con los
requisitos mencionados en el literal anterior. En caso de que las bases de
datos no hayan sufrido cambios asi se dejara constancia por el custodio
de la misma.

d) La ocurrencia e historial de los incidentes de seguridad que se presenten
contra alguna de las bases de datos personales custodiadas por CON LA
GENTE, seran documentados en este registro central.

e) El registro indicara las sanciones que llegaren a imponerse respecto del
uso de la base de datos personales, indicando el origen de la misma.

f) La cancelacion de la base de datos personales serd registrada indicando
los motivos y las medidas técnicas adoptadas por CON LA GENTE para
hacer efectiva la cancelacién.

11. TRATAMIENTO DE DATOS PERSONALES

Las operaciones que constituyen tratamiento de datos personales por parte de
CON LA GENTE, en calidad de responsable o encargado de los mismos, se regiran
por los siguientes pardmetros:

11.1. DATOS PERSONALES

CON LA GENTE tratard los datos personales del recurso humano en tres
momentos a saber: antes, durante y después de la relacién laboral.

Tratamiento de datos antes de la relacion laboral.

CON LA GENTE informara, de manera anticipada, a las personas interesadas en
participar en un proceso de seleccién, las reglas aplicables al tratamiento de los
datos personales que suministre el interesado, asi como respecto de aquellos
gue se obtengan durante el proceso de seleccidn.

Cuando se contraten procesos de seleccién de personal con terceros, se regulara
en los contratos el tratamiento que se debe dar a los datos personales
entregados por los interesados, asi como la destinacién de la informacion
personal obtenida del respectivo proceso.

Los datos personales e informacion obtenida del proceso de seleccidon respect del
personal seleccionado para laborar en CON LA GENTE, seran almacenados en la
carpeta personal, aplicando a esta informacion niveles y medidas de seguridad

altas, en virtud de la potencialidad de que tal informacidon contenga datos de
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caracter sensible

La finalidad de la entrega de los datos suministrados por los interesados en las
vacantes de CON LA GENTE vy la informacidon personal obtenida del proceso de
seleccidn, se limita a la participacién en el mismo; por tanto, su uso para fines
diferentes esta prohibido.

Tratamiento de datos durante la relacion laboral.

CON LA GENTE almacenara los datos personales e informacién personal obtenida del
proceso de seleccion de los empleados en una carpeta identificada con el nombre de
cada uno de estos. El tratamiento y acceso a esta informacién, en formato fisico o
digital, sera autorizado por la Direcciéon de Gestion Humana, acorde con sus
procedimientos, con la finalidad de administrar la relacién contractual entre CON LA
GENTE y el empleado.

El uso de la informacidn de los empleados para fines diferentes a la administracion
de la relacién contractual, esta prohibido en CON LA GENTE.

Tratamiento de datos después de terminada la relacion laboral.

Terminada la relacidn contractual , cualquiera sea la causa, CON LA GENTE , procederd almacenar
los datos personales obtenidos durante la relacion laboral en un archivo central, sometiendo
tal informacién a medidas y niveles de seguridad altas, en virtud de la potencialidad de que la
informacidn laboral pueda contener datos sensibles.

CON LA GENTE tiene prohibido ceder tal informacién a terceras personas naturales o
juridicas, pues tal hecho puede configurar una desviacion en la finalidad para la cual fueron
entregados los datos personales por sus titulares. Lo anterior, salvo autorizacién previay
escrita que documente el consentimiento por parte del titular del dato personal.

11.1. TRATAMIENTO DE DATOS PERSONALES DE LOS MIEMBROS DEL CONSEJO DIRECTIVO

CON LA GENTE solo usara los datos personales de los miembros del Consejo Directivo para las
finalidades derivadas de la relacidon estatutaria existente.

11.2. TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES Y CONTRATISTAS.

CON LA GENTE solicitard a sus proveedores y contratistas los datos que sean necesarios,
pertinentes y no excesivos para la finalidad de seleccién, evaluacidon y ejecuciéon del contrato a
qgue haya lugar.

CON LA GENTE recolectard de sus proveedores y contratistas los datos personales de los
empleados de éste, que sean necesarios, pertinentes y no excesivos, que por motivos de
seguridad deba analizar y evaluar, atendiendo a las caracteristicas que se contraten con el
proveedor.
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Los datos personales de empleados de los proveedores o contratistas, tendran como Unica
finalidad verificar laidoneidad y competencia de tales empleados; por tanto, una vez verificado
este requisito, CON LA GENTE podra devolver tal informacién al proveedor o contratista, salvo
cuando fuere necesario preservar estos datos.

11.3. TRATAMIENTO DE DATOS PERSONALES CON CONTRATANTES DE CON LA GENTE.

Los contratantes de CON LA GENTE que accedan, usen, traten y/o almacenen datos
personales de empleados de CON LA GENTE y/o de terceros relacionados con dichos procesos
contractuales, adoptaran en lo pertinente lo dispuesto en esta politica, asi como las medidas
de seguridad que le indique CON LA GENTE segun el tipo de dato de caracter personal tratado.

De igual forma, cuando CON LA GENTE tenga acceso a datos personales derivados del
desarrollo delobjeto contractual, debe atender la politica de proteccidn de datos
establecida por el contratante si asi lo establecen los términos contractuales, en su
defecto, aplicar un tratamiento igual al establecido en esta politica para datos personales de
la comunidad en general.

11.4. TRATAMIENTO DE DATOS PERSONALES DE LA COMUNIDAD EN GENERAL.

La recoleccién de datos de personas fisicas que CON LA GENTE trate en desarrollo de su objeto
social, relacionadas con la comunidad, se sujetara a lo dispuesto en esta norma. Para el efecto,
previamente CON LA GENTE informard y obtendra la autorizacién de los titulares de los datos
en los documentos e instrumentos que utilice para el efecto y relacionados con estas
actividades.

En cada uno de los casos antes descritos, las dreas de la Entidad que desarrollen los procesos
gue involucren datos de caracter personal, deberan considerar en sus estrategias de accion la
formulacidon de reglas y procedimientos que permitan cumplir y hacer efectiva las disposiciones
aqui adoptadas, ademads de prevenir posibles sanciones legales.

12. PROHIBICIONES

En desarrollo de esta politica de seguridad de la informacién personal de CON LA GENTE se
establecen las siguientes prohibiciones y sanciones como consecuencia de su incumplimiento.

Se prohibe el acceso, uso, gestion, cesidn, comunicacién, almacenamiento y cualquier otro tratamiento
de datos personales, incluyendo los que tienen el caracter de sensible, sin autorizacién del titular del dato
personal y/o de CON LA GENTE.

El incumplimiento de esta prohibicidon por parte de los empleados de CON LA GENTE acarreard
las sanciones a que haya lugar de conformidad con la ley.

El incumplimiento de esta prohibicién por parte de los proveedores o contratistas de
CON LA GENTE, sera considerado como causa grave para dar terminacién al contrato, sin
perjuicio de las acciones a que haya lugar.

En los contratos con proveedores, donde el objeto contratado tenga relacion con datos
personales, se pactara una previsiéon en relacidn con los perjuicios que se pueden llegar a
ocasionar a CON LA GENTE como consecuencia de la imposicion de multas, sanciones
operativas, entre otras, por parte de las autoridades competentes y como consecuencia del
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obrar imprudente o negligente del proveedor.

La cesién o comunicacidon de datos personales debera ser inscrita en el registro central de
datos personales de CON LA GENTE y contar con la autorizacion del custodio de la base de
datos.

CON LA GENTE prohibe a los destinatarios de esta politica cualquier tratamiento de datos personales
que pueda dar lugar a alguna de las conductas descritas en la ley de delitos informaticos No 1273 de
2009. Salvo que se cuente con la autorizacidn del titular del dato y/o de CON LA GENTE, segun el caso.

CON LA GENTE prohibe el tratamiento de datos personales de nifios y adolescentes menores de edad,
salvo autorizacion expresa de sus representantes legales. Todo tratamiento que se llegare a hacer
respecto de los datos de los menores, debera asegurar los derechos prevalentes que la Constitucién
Politica reconoce a estos, en armonia con el Cédigo de la Infancia y la Adolescencia.

13. TRANSFERENCIA INTERNACIONAL DE DATOS.

Estad prohibida la transferencia de datos personales a paises que no proporcionen niveles
adecuados de proteccidn de datos. Se entienden paises seguros aquellos que cumplan con los
estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional se podran efectuar transferencias internacionales de datos por CON
LA GENTE cuando:

e El titular del dato haya otorgado su autorizacidén previa, expresa e inequivoca
para efectuarlatransferencia.

e Latransferencia sea necesaria para la ejecucién de un contrato entre el titular y
CON LA GENTE como responsable y/o encargado del tratamiento.

e Se trate de transferencias bancarias y bursatiles acorde con la legislacion
aplicable a dichas transacciones.

e Se trate de transferencia de datos en el marco de tratados internacionales que
hagan parte del ordenamiento juridico Colombiano.

e Transferencias legalmente exigidas para salvaguardar un interés publico.

Al momento de presentarse una transferencia internacional de datos personales, previo
envio o recepcion de los mismos, CON LA GENTE suscribira los acuerdos que regulen en
detalle las obligaciones, cargas y deberes que surgen para las partes intervinientes.

Los acuerdos o contratos que se celebren deberdn atender lo dispuesto en esta politica, asi
como en la legislacidn y jurisprudencia que fuera aplicable en materia de proteccidon de datos
personales.

Corresponde a la Direccién aprobar los acuerdos o contratos que conlleven una transferencia
internacional de datos personales, atendiendo como directrices los principios aplicables y
recogidos en esta politica. Asi mismo le corresponderd hacer las consultas pertinentes ante
la Superintendencia de Industria y Comercio para asegurar la circunstancia de “pais seguro” en
relaciéon con el territorio de destino y/o procedencia de los datos.

14. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION DE DATOS
PERSONALES.

La responsabilidad en el adecuado tratamiento de datos personales al interior de CON LA
GENTE, estd en cabeza de todos sus empleados.
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En consecuencia, al interior de cada area que maneje los procesos que involucren tratamiento
de datos personales, se deben adoptar las reglas y procedimientos para la aplicacion vy
cumplimiento de la presente politica, dada su condicidn de custodios de lainformacion personal
dispuesta en los sistemas de informacién de CON LA GENTE.

En caso de duda respecto del tratamiento de los datos personales, se acudira a la Direccidn de
Planeacién o a la Direccidon Ejecutiva para obtener la directriz a seguir, segun el caso.

15. TEMPORALIDAD DELDATO PERSONAL.

En el tratamiento de datos personales que efectia CON LA GENTE, la permanencia de
los datos en sus sistemas de informacidn estard determinada por la finalidad de dicho
tratamiento. En consecuencia, agotada la finalidad para la cual se recolectaron los datos,
CON LA GENTE procedera a su destruccién o devolucién, segun el caso, o bien a
conservarlos segln lo dispuesto en la ley, adoptando las medidas técnicas que impidan
un tratamiento inadecuado.

16. MEDIDAS DESEGURIDAD.

En el tratamiento de los datos personales objeto de regulacién en esta politica, CON LA
GENTE adopté medidas de seguridad fisicas, légicas y administrativas, las cuales se
clasifican en nivel alto, medio y bajo, conforme el riesgo que pueda derivar de la
criticidad de los datos personales tratados.

17. PROCEDIMIENTOSYSANCIONES.

La notificacidn de cualquier procedimiento de investigacion por parte de cualquier autoridad,
relacionada con el tratamiento de datos personales, deberd ser comunicada de manera
inmediata a la Direccion Ejecutiva de CON LA GENTE, con el fin de tomar las medidas
tendientes a defender el accionar de la entidad y evitar la imposicidon de las sanciones
previstas en la legislacién colombiana, en particular las consignadas en el Titulo VI, Capitulo 3
de la Ley 1581 de 2012.

Consecuencia de los riesgos que asume CON LA GENTE, bien en calidad de responsable y/o
encargado del tratamiento de los datos personales, el incumplimiento de esta politica por
parte de sus destinatarios, se considera una falta grave y dara lugar a la terminacion del
contrato respectivo sin perjuicio de las demads acciones que legalmente procedan.

Violacion de datos personales. Es el delito creado por la Ley 1273 de 2009, contenido en el
Articulo 269 F del Cédigo Penal Colombiano. El tipo penal es la siguiente: “El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, o emplee cddigos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medio semejantes, incurrira
en pena de prisidon de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes”.

18. ENTREGA DE DATOS PERSONALES A AUTORIDADES.

Cuando las autoridades del Estado soliciten a CON LA GENTE el acceso y/o entrega de datos de
caracter personal contenidos en cualquiera de sus bases de datos, se verificard la legalidad de la
peticidn, la pertinencia de los datos solicitados en relacién con la finalidad expresada por la
autoridad, y se documentara la entrega de la informacién personal solicitada previendo que la
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misma cumpla con todos sus atributos (autenticidad, confiabilidad e integridad), y advirtiendo el
deber de proteccidon sobre estos datos, tanto al funcionario que hace la solicitud, a quien la
recibe, asi como a la entidad para la cual estos laboran. Se prevendrd a la autoridad que
requiera la informacién personal, sobre las medidas de seguridad que aplican a los datos
personales entregados y los riegos que con lleva su indebido uso e inadecuado tratamiento.

ned Rivera Restrepo
presentante Legal

Corporacion Con la Gente
C.C: 42.789.587.
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